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La mision del Fondo - Actuar como asegurador de depdsitos y autoridad de
intervencion financiera en la preparacion y ejecucion de mecanismos de
recuperacion y resolucion que preserven la confianza y estabilidad del sistema
financiero colombiano, protegiendo el ahorro del publico, y gestionando de
manera eficiente los recursos bajo su administracion - plantea una serie de
retos estratégicos en materia tecnoldgica. Estos retos exigen fortalecer la
capacidad institucional de respuesta, garantizar la continuidad de los servicios
digitales y mitigar los riesgos asociados a la indisponibilidad de las plataformas
tecnoldgicas del Fondo.

En este contexto, el Departamento de Tecnologias de la Informacién tiene
como proposito proponer y ejecutar la estrategia de tecnologia del Fondo,
necesaria para el cumplimiento de sus objetivos estratégicos y operativos. Lo
anterior se logra mediante el asesoramiento/acompafiamiento a la entidad en
materia tecnoldgica, la gestibn y el mejoramiento continuo de las
comunicaciones, la seguridad informatica, la plataforma tecnoldgica y los
procesos internos del Departamento, asi como, el desarrollo, implementacion,
mantenimiento e integracion de sistemas de informacion y el aprovechamiento
estratégico de los datos institucionales.

En atencion a lo anterior, se formula el Plan Estratégica de Tecnologias de la
Informacion PETI, cuyo objetivo es asegurar que las metas y objetivos de TI
se encuentren debidamente alineados con los objetivos del Fondo, tanto
estratégicos, como operativos, contribuyendo a la optimizacion de los procesos
de negocio y a la maximizacién del valor de los beneficios para el Fondo.

La planeacién estratégica de TI puede ser definida como "“/a planeacion para
el manejo efectivo de la informacién en todas sus formas - sistemas de
informacion y tecnologia; sistemas manuales y computarizados; tecnologia de
computo y telecomunicaciones - la cual incluyen aspectos organizacionales de
administracion de TIC a través de todo el negocio” [Ward & Griffiths 1996].




Vigencia

El Plan Estratégico de Tecnologias de la
Informaciéon (PETI) tendra una vigencia
de cinco (5) anos, correspondiente al
periodo 2026-2030, en coherencia con
el Plan Estratégico Institucional del
Fondo “Mision Fogafin 2030".

No obstante, el PETI podra ser objeto de
revisiones y ajustes peridodicos, cuando
asi lo requieran las directrices de la Alta
Direccién o los cambios en el entorno
normativo, tecnoldgico, estratégico o
incluso operativo de la entidad.



Entendimiento
estratégico
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La alineacion entre el Plan Estratégico Institucional (PEI) del Fondo y el Plan
Estratégico de Tecnologias de la Informaciéon (PETI) constituye un pilar
fundamental para garantizar la coherencia entre los objetivos misionales de la
entidad y el aprovechamiento estratégico de las tecnologias de la informacion.

Esta articulacion responde a los lineamientos establecidos por el Modelo
Integrado de Planeacion y Gestién (MIPG), el Marco de Referencia de
Arquitectura Empresarial (MRAE v3.0) y la Politica de Gobierno Digital,
establecidos por el Departamento Administrativo de la Funcion Publica (DAFP)
y el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MIinTIC).

El PETI del Fondo se concibe como una herramienta de gestion que traduce
los objetivos institucionales en estrategias e iniciativas tecnoldgicas concretas.
Para ello, se identifican los motivadores estratégicos del PEI, se analizan las
brechas tecnoldgicas existentes, y se formula un portafolio de proyectos de TI
orientado a cerrar dichas brechas y fortalecer las capacidades institucionales.
Esta alineacién se materializa a través de los siguientes dominios:

e Estrategia de TI, contiene los elementos necesarios para orientar a las
areas de TI a realizar una planeaciéon estratégica de TI que habilite los
procesos de la entidad mediante el uso adecuado de las TIC

e Gobierno de TI, contiene los elementos para orientar a las entidades
en la construccidon de un esquema de gobierno que le permita direccionar
la toma de decisiones para gestionar las tecnologias de la informacion.

e Sistemas de informacion, contiene los elementos para orientar a las
entidades en la gestién del ciclo de vida de los sistemas de informacidn.

e Gestion de Informacion, contiene los elementos para orientar a las
entidades en la gestién del ciclo de vida de los componentes de
informacion.

e Gestion de Servicios de TI, contiene los elementos para orientar a las
entidades en la correcta gestidn del ciclo de vida de la infraestructura de
TI.

e Gestion de la Seguridad, contiene los elementos para orientar a las
entidades en la gestion de la seguridad de informacién de la Entidad.

e Uso y apropiacion de la tecnologia, contiene los elementos para
orientar a las entidades en asegurar el uso y apropiacion de la tecnologia
y la informacién por parte de los interesados.
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El Departamento de Tecnologias de la Informacién, el Grupo de Arquitectura
Empresarial y Transformacion Digital y el Comité de Estrategia vy
Transformacion, en coordinacién con las areas estratégicas del Fondo, lidera
la implementacion del PETI como habilitador clave del PEI, asegurando que
cada iniciativa tecnoldgica contribuya de manera efectiva al cumplimiento de
los objetivos institucionales, a la mejora continua de los servicios, y a la
generacién de valor publico.

3.1 Marco normativo

Para Fogafin, el Plan Estratégico de Tecnologias de la Informacion (PETI) se
fundamenta principalmente en los lineamientos de Gobierno Digital,
Arquitectura Empresarial y gestiéon publica definidos por el Gobierno
colombiano. En el PETI institucional de Fogafin se identifican, entre otras, las
siguientes normas como marco de referencia:
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DESCRIPCION

Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional. Establece obligaciones
Ley 1712 relacionadas con la gestion de la informacion, datos

de 2014 abiertos, publicacién proactiva y acceso a la informacién
publica, aspectos fundamentales para la arquitectura de
informacién y gobierno de datos del PETI.

Decreto Unico Reglamentario del Sector TIC, marco
Decreto 1078 general de referencia para la gestién de tecnologias de
de 2015 informacién en el Estado.

Fortalece la gestion estratégica de TI en las entidades
Decreto 415 - b A
de 2016 publicas y el rol de las TIC en la administracion publica.
e

Decreto 1499 ?Isl?géa; el Modelo Integrado de Planeacion y Gestion
de 2017 '

Establece la integracion de los planes institucionales y
estratégicos al Plan de Accidn, incluyendo el Plan
Decreto 612 Estratégico de Tecnologias de la Informacion (PETI)

de 2018 dentro del conjunto de instrumentos de planeacién que
deben articularse con el Modelo Integrado de Planeacién
y Gestion (MIPG).

Actualiza la Politica de Gobierno Digital e incorpora
lineamientos para la transformacion digital publica, uso
Decreto 767 estratégico de tecnologias emergentes, decisiones

de 2022 basadas en datos, interoperabilidad, seguridad digital y
generacion de valor publico mediante el
aprovechamiento de las tecnologias digitales.

Marco de

Referencia de Define principios, lineamientos y dominios para la
Arquitectura gestion estratégica de TI en las entidades publicas.
Empresarial

(MinTIC)
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3.2 Metodologia de trabajo

Una vez realizados los analisis correspondientes a los lineamientos de cada
uno de los dominios definidos en los marcos de referencia aplicables, se
adelanta un proceso sistematico de identificacion de necesidades, problemas
y oportunidades de mejora. Este ejercicio se complementa con la evaluacion
de las tendencias tecnoldgicas relevantes, con el fin de contextualizar las
brechas existentes frente a las capacidades actuales de la entidad.

Como resultado de esta fase diagndstica, se construye una matriz consolidada
de brechas, la cual constituye un instrumento metodoldgico clave para la
formulacion del portafolio de iniciativas de tecnologias de la informacion. Esta
matriz permite evidenciar los puntos criticos de mejora y sirve como base para
la definicidn de iniciativas candidatas orientadas a incrementar el nivel de
madurez en la implementacidon de los lineamientos estratégicos y normativos.

Adicionalmente, la matriz de brechas facilita el proceso de priorizacion de
iniciativas, mediante la aplicacidn de criterios organizacionales previamente
definidos, tales como el impacto estratégico, el cumplimiento normativo, la
viabilidad técnica y el valor publico esperado. Esta priorizacion permite
establecer una hoja de ruta estructurada, compuesta por etapas de
implementacion que aseguran una evolucién progresiva y alineada con los
objetivos institucionales.

Estado Identificacion Iniciativas y

Estado Actual == Futuro de Brechas proyectos

Ilustracion 1: Metodologia de trabajo.




Analisis de la
situacion actual
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La situacion actual de la tecnologia del Fondo ha sido analizada considerando
los dominios del Marco de Referencia de Arquitectura Empresarial (MRAE 3.0).
Este ejercicio permite establecer una linea base que sirve como insumo para
proyectar la evolucion esperada de la gestién de TI de acuerdo con los
objetivos estratégicos de la entidad.

El Plan Estratégico de Tecnologias de la Informacion - PETI se estructura a
partir de dos componentes principales: un componente estratégico, orientado
a la alineacion de la tecnologia con la estrategia institucional, y un componente
de fortalecimiento de TI, enfocado en el desarrollo y maduracion de las
capacidades tecnoldgicas, organizacionales y operativas del Fondo.

4.1 Mision del DTI

Contribuir al cumplimiento de la misién y vision institucionales del Fondo,
mediante la gestion estratégica, segura y eficiente de las tecnologias de la
informacion, garantizando los cimientos tecnoldgicos y el soporte oportuno a
los procesos misionales y de apoyo, la innovacion en la prestacién de servicios
tecnoldgicos, y el fortalecimiento de la capacidad institucional para la toma de
decisiones basada en datos, en concordancia con los lineamientos normativos
y de gobierno digital y las buenas practicas aplicables.

4.2 Vision del DTI

Consolidarse como un area estratégica, innovadora y articulada con los
objetivos institucionales del Fondo, reconocida por ser un participante activo
en la transformacién digital de la entidad, mediante el uso adecuado de las
tecnologias de la informacién, la adopcién de buenas practicas de gobierno de
TI, y el fortalecimiento de la arquitectura empresarial, contribuyendo a una
gestién publica moderna, transparente y centrada en el ciudadano.
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4.3 Objetivos del DTI

e Modernizar las plataformas tecnoldgicas y los aplicativos estratégicos de
la entidad.

e Mejorar la experiencia del usuario y la accesibilidad a los servicios
tecnoldgicos.

e Automatizar procesos prioritarios, optimizando tiempos de respuesta y
eficiencia operativa.

e Fortalecer la seguridad de la informacién y los mecanismos de
continuidad del negocio.

e Impulsar el gobierno y la arquitectura de TI como soporte para una toma
de decisiones informada.

e Potenciar el uso de datos y capacidades analiticas para la formulacién
de politicas basadas en evidencia.

e Promover el uso y apropiacion de las tecnologias por parte de los
colaboradores del Fondo.

e Asegurar la sostenibilidad financiera y operativa de las iniciativas
tecnoldgicas.

4.4 Plan Estratégico Institucional (PEI) de Fogafin

Marco Estratégico

El Plan Estratégico Institucional de Fogafin “Misién Fogafin 2030” fue
formulado a partir de un proceso estructurado que incluyé el levantamiento
del anadlisis DOFA, jornadas de planeacidon estratégica, validacion del
diagnostico institucional, revisidon y definicion de la misién, visién y enfoque
estratégico, asi como la definicién de lineas estratégicas, objetivos, OKR e
iniciativas, culminando con la estructuracién y planeacion de los proyectos
institucionales.

Como resultado de este proceso, se definieron cinco (5) lineas estratégicas
que orientan la gestion del Fondo y constituyen el marco de referencia para la
alineacién del PETI.
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OpTiMIZA
FOGAFIN

IMPULSA
FOGAFIN

MisiON IDENTIDAD § SINERGIA
FOGAFIN360° | FOGAFIN FOGAFIN

Ilustracion 2: Lineas Estratégicas.

Cada una de estas lineas estratégicas se describe
a continuacion:

Definicion: ‘@/
Contaremos con una estrategia integral para anticipar
escenarios de vulnerabilidad financiera, con un nuevo MISI()N
marco estratégico para gestionar la Reserva, FFYINGE L
implementacion de Mecanismos de Recuperacion vy
Resolucién y estrategias para la recuperacion de activos.

Definicion:

Consolidaremos el posicionamiento institucional como
autoridad de intervencién en el sistema financiero, en la
Red de Seguridad del Sistema Financiero y el publico en o
general, mediante la articulacién estratégica con aliados,

la divulgacion efectiva de los MRR*, y el fortalecimiento IDENTIDAD
de su capacidad de respuesta ante crisis
comunicacionales.

FOGAFIN
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Definicion:

Nuestra cultura organizacional estara orientada a la
potencializacion de equipos de alto valor estratégico,
basado en liderazgo con criterio, iniciativa, toma de

decisiones basada en datos y trabajo colaborativo.
SINERGIA

FOGAFIN

Definicion:

Contaremos con wuna infraestructura tecnoldgica
IMPULSA actualizada en capacidad_de soportar la gestién_ _de
FOGAFIN datos, desarrollar soluciones vy prestar servicios
eficientes y estables centrados en el usuario.

Definicion:

Contaremos con una cadena de valor revisada,
actualizada y articulada, a través de la optimizacion de
procesos, sistemas de informacién e infraestructura
Or1iMIZA fisica, asegurando eficiencia operativa, sostenibilidad,
FOGAFIN seguridad y bienestar laboral y, coherencia con la
cultura organizacional del fondo.

El detalle del plan puede ser consultado en la pagina web de Fogafin.

Ademas, encontrara informacion adicional sobre las lineas estratégicas en el
mismo medio.



https://www.fogafin.gov.co/plan-estrategico-2026-2030
https://www.fogafin.gov.co/que-es-fogafin/quienes-somos
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4.5 Estructura organizacional de TI

De conformidad con la definicién de los procesos que integran la cadena de
valor de TI, se establece una estructura organizacional que permite disefiar,
implementar, operar y evolucionar las capacidades tecnoldégicas de Ila
organizacion, asegurando que la tecnologia soporte, habilite y potencie los
objetivos estratégicos y operativos del Fondo.

O @]
H\?H\_’PH‘? ----------------- Jefe Departamento

de TI
Comité de Estrategia
Empresarial

| l l l | )

Experto en Experto en Experto en ComEuxnﬁggfz?ones Experto i Especialista
Desarrollo Arquitectur:a’ Anahsus_ y Seguridad Infra_estructura en operaciones
de Software de Informacion de Negocio Yrformatca y Gobierno de TI de TI

2228288

Ilustracion 3: Estructura Organizacional del DTI.
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4.6 Sistemas de informacion.

4.6.1 Arquitectura de sistemas de informacion

En la siguiente grafica se muestra un esquema general de la arquitectura
actual de sistemas de informacién del Fondo:

o ®

d=h

C

MV

CANALES

=]
Eh

ASP.NET

SERVICIOS DE NEGOCIO

z
©
Q
<
e
4
w
w
w
[0 4
o

APLICACIONES

SERVICIOS

SERVICIOS COMUNES Y SEGURIDAD

INFRAESTRUCTURA
Y DATOS

Ilustracion 4: Arquitectura de Sistemas de Informacion.

La arquitectura actual de sistemas de informacién de Fogafin se encuentra
estructurada en diferentes niveles que permiten una adecuada separacién de
responsabilidades y facilitan la interoperabilidad entre los componentes
tecnoldgicos. Esta arquitectura comprende:
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e Un nivel de infraestructura y datos, que concentra los repositorios de
informacion y bases de datos que soportan los sistemas misionales y
operativos.

e Un nivel de servicios, compuesto en su base por servicios de funciones
comunes, operativas de soporte, utilitarias y de seguridad.

e Un nivel de servicios con funcionalidades comunes de negocio
aplicables a los distintos sistemas en operacién.

e Un nivel de aplicacion que contiene las librerias de negocio con las
funcionalidades de negocio especificas de cada aplicacion.

e Un nivel de presentacion con funcionalidades especificas de interfaz de
usuario.

e Un nivel de acceso, que define los esquemas de acceso interno y
externo a los sistemas.

Actualmente la arquitectura estd sujeta a un proceso de analisis que busca
determinar aquellos aspectos susceptibles de mejora y/o cambios que
permitan adecuarse a las necesidades tanto de negocio como de tecnologias
vigentes. Como resultado preliminar, se han identificado frentes generales de
trabajo los cuales se listan a continuacion:

e Actualizacion y mantenimiento de la documentacion de arquitectura.
e Anélisis de seguridad

e Definicion de lineamientos de disefio.

e Migracién de servicios a la nube.

e Integracidon con sistemas de terceros.

e Arquitectura empresarial

El proceso de analisis sobre estos frentes determinara futuros proyectos que
tienen como objetivo adecuar la arquitectura de sistemas a un diseno mas
eficiente, mantenible, confiable y que responda de forma adecuada a las
necesidades de negocio.
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4.6.2 Criterios de calidad y procesos de gestion de servicios de TIC

Los criterios de calidad y procesos de gestién de servicios de TIC en Fogafin
se encuentran enmarcados en el sistema de gestion de calidad institucional y
se fundamentan en la adopcidon de buenas practicas reconocidas, tales como
ITIL, COBIT y TOGAF, con el propdsito de asegurar una prestacion de servicios
eficiente, controlada y orientada a la mejora continua.

4.7 Infraestructura

La infraestructura tecnoldgica actual con la que cuenta el Fondo cuenta con la
capacidad para soportar la operacién del negocio y se encuentra conformada
por un modelo de nube hibrida que integra servicios en la nube y on-premise.
A continuacioén, se describen:

4.7.1 Cloud Computing

En el componente de Cloud Computing, presenta beneficios estratégicos para
el Fondo, entre los que se destacan la optimizacién de costos, escalabilidad,
aumento de la disponibilidad de la plataforma y fortalecimiento de la
continuidad del negocio, el incremento de la disponibilidad de los servicios y
la mejora en la gestidén de la plataforma tecnoldgica.

Este componente contiene entre otros, los siguientes servicios:
- Ambientes de produccion.

- Ambientes de desarrollo y pruebas.

- Ambiente DRP.

- Servicios automatizados (Bots, Grabacion de llamadas, flujos de
aprobacién).

- Escritorios virtuales.

- Recursos de seguridad perimetral (Firewall, AD, Controladoras).

- Almacenamiento (Copias de respaldo, fileserver).

4.7.2 Conectividad

El componente de conectividad soporta de manera trasversal la operacidn
institucional, garantizando el acceso a internet y la comunicacidn con
entidades externas necesarias para el funcionamiento de los procesos
misionales y operativos del Fondo.
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4.7.3 Modelo actual de infraestructura de TI

¢ NUBE

HYBRID sl
o o CLOUD s i » Databases.
| P P : > App Service.

* |AAS:
» Virtual Machine.
» Virtual Desktop.

I=l= > orage.
- —— = » Security.

» Networking.
» Services: DRP, Backup,
Data analytics, Apps.

FIREWALL

| = 3 oy
scoM ; : : ANTIVIRUS / ON-PREMISE

i
SECURITY FIREWALL ! 1 | ANTIMALWARE
CENTER MONHOR

* Hypervisor:
> Virtual Machine.

« Storage.

* Security.
LOG ANALYTICS VIRTUAL MACHINES * Networking.

* Services: |IS, Database, Apps.

®

Ilustracion 5: Modelo actual de infraestructura de TI en Fogafin.

4.8 Servicios de operacion

En el portafolio de servicios de TI se encuentran descritos los servicios
tecnoldgicos disponibles para la operacidén del Fondo. Cada servicio cuenta con
informacion documentada sobre su objetivo, caracteristicas, alcance, canal de
prestacion, beneficiarios, indicadores y niveles de servicio, y se encuentra
publicado en la intranet de la entidad.
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4.9 Mesa de servicios

El modelo de Mesa de Servicios implementado en Fogafin se estructura en tres
niveles de soporte, orientados a garantizar una atencién eficiente y escalonada
de los incidentes y requerimientos tecnoldgicos. La gestién de la Mesa de
Servicios se realiza a través de la herramienta SysAid, la cual permite el
registro de los casos y el seguimiento de los Acuerdos de Nivel de Servicio
(ANS) comprometidos:

Soporte 1 nivel

Mesa de ayuda

Gestion de Consulta
solicitudes l k—
Teams \‘ E—1
' i6 Consulta v
Gestion de Gestién de
?“ M e ‘—
Email

A
Funcionarios
Fogafin R N
@ Dispara Actualiza

Portal web

v
—

Gestion de Consulta

cambios

DisparaT

Gestion de

problemas ‘ w

Gestion Técnica y de Operaciones Soporte 2 nivel

;l Software de Gestién (SysAid)

Ilustracion 6: Modelo Mesa de Ayuda.

Dispara

r

Teléfono

Dispara

Gestion de
eventos

\
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Soporte Nivel 1: es el soporte basico. Pertenecen a este nivel los incidentes
cuyas soluciones son conocidas por la Mesa de Ayuda, aunque estas sean
temporales y se centra en errores particulares. Este tipo de incidentes son
resueltos por los técnicos de la Mesa de Ayuda.

Soporte Nivel 2: es el soporte intermedio. Pertenecen a este nivel los
incidentes cuyas soluciones no son conocidas por los técnicos de la Mesa de
Ayuda, pero pueden ser resueltas por personal especializado (de Fogafin o
externo) y se refieren principalmente a errores generales o comunes que se
presentan simultdneamente o que tienen un alto grado de complejidad.

Soporte Nivel 3: corresponde al nivel de atencién especializada que es
escalado a los proveedores externos de las herramientas tecnoldgicas
utilizadas por los funcionarios de Fogafin para el desarrollo y cumplimiento de
sus actividades.

4.10 Procedimientos de gestion

Los procedimientos de gestion de TI documentados y desplegados en la
herramienta SysAid incluyen la gestién de incidentes, la gestién de
requerimientos, la gestién de cambios y la gestion de activos, con el objetivo
de asegurar la estabilidad, disponibilidad y desempefio de la infraestructura y
los servicios tecnoldgicos:

e Gestion de incidentes: procedimiento para la atencién, escalamiento
y resolucion de incidentes reportados en la Mesa de Ayuda.

e Gestion de Requerimientos: procedimiento para la gestion de
requerimientos realizados a la Mesa de Ayuda.

e Gestion de Cambios: procedimiento que estructura los despliegues de
pasos a produccion de la plataforma tecnoldgica.

e Gestion de Activos: Monitorear la disponibilidad de los activos que
soportan los servicios y la infraestructura de TI, de tal forma que sean
capaces de cumplir con los objetivos acordados de capacidad vy
desempefio de manera econdmicamente efectiva y puntual.
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4.11 Uso y apropiacion

Plan de Uso y Apropiacion de Tecnologias de la Informacién para el Fondo se
concibe como una estrategia transversal orientada a promover el uso efectivo,
responsable, consciente y sostenible de las herramientas tecnoldgicas por
parte de los actores institucionales. Este plan se articula con el PETI, el Plan
Estratégico Institucional (PEI) y los lineamientos del Gobierno Digital,
posicionando la tecnologia como un habilitador estratégico para Ila
transformacion institucional.




Iniciativas estratégicas/
lineas de accion
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5.1 Lineamientos y/o principios que rigen el Plan Estratégico de
Tecnologias de la Informacion - PETI

La definicion y ejecucién del PETI en Fogafin se fundamenta en los
lineamientos del Marco de Referencia de Arquitectura Empresarial del MinTIC
y en principios orientados a maximizar la generacién de valor, la sostenibilidad
financiera, la alineacién con la estrategia institucional y la articulacion con la
estrategia de TI del sector Hacienda:

e El PETI debe estar enfocado en el apoyo al cumplimiento de las metas
estratégicas que defina el Fondo. Los proyectos de TI deben ser
priorizados de acuerdo con el impacto a la estrategia institucional.

e El PETI se considerara un instrumento dindmico que estard en
permanente actualizacidén con el objetivo de maximizar su generacién de
valor para la entidad.

e Los proyectos del PETI deben contar con una analisis técnico y financiero
para que la inversion realizada sea racional y sostenible.

e El PETI del Fondo debe articularse con la estrategia de TI del sector
hacienda.

e Las restricciones presupuestales incidirdan en la priorizacion de las
iniciativas previstas.

Los aspectos tecnoldgicos para fortalecer después del analisis del estado actual
son:

. Escalabilidad y flexibilidad.
. Conectividad robusta.

. Seguridad avanzada.

. Automatizacién y eficiencia operativa.

. Colaboracion y movilidad.

1
2
3
4. Gestidn de datos e inteligencia.
5
6
7

. Sostenibilidad y eficiencia energética.
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5.2 Alineacion con el Plan Estratégico de Fogafin

-

MisioN

FOGAFIN 360°

Actualizar el marco
operativo y normativo del
asegurador de depdsitos.

Incorporar enfoques
prospectivos para
fortalecer la gestion
integral de riesgos.

Fortalecer la preparacién
ex ante mediante
simulacros articulados.

Optimizar la politica de
inversién y disposicion de
la Reserva, incorporando
estrategias dindmicas de
inversién y empleando
mecanismo de disposicion
de recursos.

IpENTIDAD
FOGAFIN

Fortalecer la articulacion
con aliados estratégicos.

Fortalecer el
posicionamiento
institucional de Fogafin

como autoridad técnica en

intervencion en la RSSF*.
Desarrollar capacidades
institucionales para la
gestién de crisis.

Consolidar el liderazgo de
Fogafin en la CIR*,

Definir estrategia de
“Identidad Financiera”.

SINERGIA
FOGAFIN

Fortalecer el liderazgo
con criterio mediante
programas de
formacion y
acompafiamiento.

Desarrollar habilidades
en los equipos que
promuevan la toma de
decisiones basadas en
datos.

Consolidar practicas de
trabajo colaborativo
propiciando espacios de
co-creacion.

Identificar y potenciar
equipos de alto valor
estratégico.

IMpPuLSA
FOGAFIN

Disefiar, implementar y
consolidar un modelo
de gobierno de datos
institucional soportado
en un lago de datos.

Disefiar e implementar
un modelo institucional
de democratizacién
tecnoldgica.

Modernizar el modelo
de prestacién de
servicios de tecnologias
de la informacion.
Fortalecer y estabilizar
la infraestructura
tecnoldgica
institucional.

Op1iMIZA
FOGAFIN

Incrementar la
eficiencia operativa
institucional.

Optimizar y modernizar
el portafolio
institucional de
aplicativos y sistemas
de informacion.
Integrar criterios de
sostenibilidad en los
procesos institucionales
clave.

Adecuar y optimizar la
infraestructura fisica del
Fondo.

® Actualizar el esquema de
gestion de activos con
tendencias del mercado y
nuevos actores.

[ \Nj uestro compromiso con la confianza y estabilidad del sistema financiero

Ilustracion 7: Lineas estratégicas y subobjetivos del plan
estratégicos de Fogafin

Una vez definidos los subobjetivos correspondientes a cada una de las lineas
estratégicas del Plan Estratégico Institucional del Fondo, se procedid a
identificar el nivel de participacion del Departamento de Tecnologias de la
Informacion (DTI) en su desarrollo. Para ello, se analizaron las necesidades
tecnoldgicas asociadas a cada iniciativa, determinando en qué medida los
proyectos requeriran apoyo del DTI. Como resultado, se seleccionaron aquellos
proyectos que, por su naturaleza o complejidad, demandan asistencia técnica,
acompanamiento especializado o soluciones tecnoldgicas proporcionadas por
este departamento:
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MisioN
FOGAFIN 360°

Actualizar el marco
operativo y normativo del
asegurador de dep6sitos.

Incorporar enfoques
prospectivos para
fortalecer la gestion
integral de riesgos.

Fortalecer la preparaciéon
ex ante mediante
simulacros articulados.

Optimizar la politica de
inversién y disposicion de
la Reserva, incorporando
estrategias dindmicas de
inversion y empleando
mecanismo de disposicion
de recursos.

Actualizar el esquema de
gestion de activos con
tendencias del mercado y
nuevos actores.

g

IDENTIDAD
FOGAFIN

Fortalecer la articulacion
con aliados estratégicos.

Fortalecer el
posicionamiento
institucional de Fogafin
como autoridad técnica en
intervencion en la RSSF*.
Desarrollar capacidades
institucionales para la
gestidn de crisis.

Consolidar el liderazgo de
Fogafin en la CIR*,

Definir estrategia de
“Identidad Financiera”.

SINERGIA
FOGAFIN

Fortalecer el liderazgo
con criterio mediante
programas de
formacién y
acompafiamiento.

Desarrollar habilidades
en los equipos que
promuevan la toma de
decisiones basadas en
datos.

Consolidar practicas de
trabajo colaborativo
propiciando espacios de
co-creacion.

Identificar y potenciar
equipos de alto valor
estratégico.

IMPULSA
FOGAFIN

® Disenar, implementar y
consolidar un modelo
de gobierno de datos
institucional soportado
en un lago de datos.

® Disefiar e implementar
un modelo institucional
de democratizacién
tecnolégica.

* Modernizar el modelo
de prestacién de
servicios de tecnologias
de la informacion,

* Fortalecer y estabilizar
la infraestructura
tecnoldgica
institucional.

Op1iMIZA
FOGAFIN

Incrementar la
eficiencia operativa
institucional.

Optimizar y modernizar
el portafolio
institucional de
aplicativos y sistemas
de informacién.

Integrar criterios de
sostenibilidad en los
procesos institucionales
clave.

Adecuar y optimizar la
infraestructura fisica del
Fondo.

[\Nj uestro compromiso con la confianza y estabilidad del sistema financiero

Ilustracion 8: Participacion del DTI en el plan estratégicos de Fogafin

5.3 Proyectos Estratégicos de TI

Como resultado del analisis de brechas, y las necesidades y aspectos por
fortalecer identificados en los distintos dominios tecnoldgicos vy
organizacionales, se determinaron las areas prioritarias de intervencion para
asegurar la alineacién entre la estrategia institucional y las capacidades
tecnoldgicas actuales. Este ejercicio permitié consolidar y priorizar las
iniciativas que conforman el Plan Estratégico de Tecnologias de la Informacién
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(PETI), las cuales incorporan acciones orientadas a la modernizacion
tecnoldgica, el fortalecimiento de la seguridad, la optimizacién de procesos y
el impulso a la innovacion:

=

SINERGIA IMmpuLSA Op1iMIZA
FOGAFIN FOGAFIN FOGAFIN

IbENTIDAD
FOGAFIN 360° FOGAFIN

Disenar, implementar y Incrementar la eficiencla
Actualizar el marco f
Desarroliar Desarrollar e consolidar un modelo de

operativa Institucional.
Operativo y normativo dei e capacidades o habilidades en los

goblerno de datos
asegurador de depésitos. institucionales para la equipos que Institucional soportado

estién de crisis. romuevan la toma Optimizay modarizac
9 3 p en un lago de datos. e el portafolio Institucional
de decisiones 5
TETEGIRAL de aplicativos y sistemas
Disefar e implementar de informacién.
e un modelo institucional
de democratizacién Integrar criterios de
tecnolégica. sostenibilidad en los
procesos institucionales
Modernizar el modelo de clave.
prestacién de servicios
de tecnologias de la Adecuar y optimizar la
informacién. infraestructura fisica del
Fondo.

Fortalecer y estabilizar
eo la Infraestructura
tecnolégica institucional.

[,N J uestro compromiso con la confianza y estabilidad del sistema financiero

x | coLABORACION @ @ @ | @ cscalaviiidad y fiexivilidad

Q 3 J o

; [ = —— — - 9 Conectividad robqsta

= | GESTION DE DATOS \ .

°o= | EINTELIGENCIA ‘ 9 Seguridad avanzada

: —— . — e Gestion de datos e inteligencia

o | CIBERSEGURIDAD

o Y AUTOMATIZACION e Automatizacién y eficiencia operativa
w \ R = e e

= ( o . 6 Colaboracién y movilidad

2 ~| INFRAESTRUCTURA ‘

§ L o B ) ) o Sostenibilidad y eficiencia energética

Ilustracion 9: Aspectos por fortalecer vs subobjetivos plan
estratégicos de Fogafin
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5.4 Hoja de Ruta Proyectos

La hoja de ruta del PETI establece un cronograma de implementacion para el
periodo 2026-2030, definiendo las iniciativas prioritarias y las actividades a
desarrollar durante el afio 2026, en coherencia con los objetivos estratégicos
del Fondo:

Articulacion Planeacion Estratégica Institucional (Objetivo Estratégico): Actualizar el

marco operativo y normativo del asegurador de depésitos

Tarea 1: Mecanismos de transferencias a cuentas de ahorro, corrientes y de bajo
monto probado y ajustado, con la participacion de entidades financieras, proveedores
tecnoldgicos y areas internas.

Area encargada: DTI - 01/01/2026 — 31/12/2026

Tarea 2: Solucion tecnologica implementada en ambiente de pruebas que modernizara
el proceso de transmision y analisis del FDI.

Area encargada: DTI - 01/01/2026 — 31/12/2026

Articulacion Planeacion Estratégica Institucional (Objetivo Estratégico): Diseiiar,

implementar y consolidar un modelo de gobierno de datos institucional soportado en
un lago de datos

Tarea 1: Procesos, politicas y lineamientos sobre como los datos deben ser
recopilados, almacenados, tratados y utilizados, asi como definir quiénes son los
responsables de su gestion y proteccion.

Area encargada: DTI - 01/01/2026 — 31/12/2026

Tarea 2: Transmisién del FDI alineada a la estrategia del gobierno de datos
establecida.

Area encargada: DTI - 01/01/2026 — 31/12/2026

Tarea 3: Hoja de ruta para la aplicaciéon del modelo de gobierno de datos a los
conjuntos de datos del Fondo.

Area encargada: DTI - 01/01/2026 — 31/12/2026
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Articulacion Planeacion Estratégica Institucional (Objetivo Estratégico): Disenar e

implementar un modelo institucional de democratizacion tecnoldgica

Tarea 1: Diseiio del modelo tendiente a la democratizacion de herramientas Low Code
en el Fondo.

Area encargada: DTI - 01/01/2026 — 31/12/2026

Tarea 2: Primera herramienta Low Code democratizada para el Fondo.
Area encargada: DTI - 01/01/2026 — 31/12/2026

Articulacion Planeacion Estratégica Institucional (Objetivo Estratégico): Modernizar el

modelo de prestacion de servicios de tecnologias de la informacion

Tarea 1: Medicion de la experiencia de los usuarios del Fondo frente a la prestacion de
los servicios de TI.

Area encargada: DTI - 01/01/2026 — 30/09/2026

Tarea 2: Plan de trabajo para mejorar la experiencia de los funcionarios frente a los
servicios de Tecnologia.

Area encargada: DTI - 01/01/2026 — 31/12/2026

Articulacion Planeacion Estratégica Institucional (Objetivo Estratégico): Fortalecer y

estabilizar la infraestructura tecnoloégica institucional

Tarea 1: Disefo de solucion de redes de comunicacion que mejoran la conectividad,
seguridad y eficiencia.

Area encargada: DTI - 01/01/2026 — 30/06/2026

Tarea 2: Estrategia, Inventario de informacion y de Pruebas de Concepto para la
migracion del almacenamiento institucional a la nube.

Area encargada: DTI - 01/01/2026 — 31/12/2026

Tarea 3: Diseio de planes de accion de estabilizacion de la infraestructura tecnologica
de acuerdo con las oportunidades de mejora identificadas.

Area encargada: DTI - 01/01/2026 — 30/06/2026

Tarea 4: Definicion del modelo de fabrica de software y analitica que le permita al
fondo contar con la capacidad de desarrollo, pruebas y soporte de soluciones.

Area encargada: DTI - 01/01/2026 — 30/06/2026
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Tarea 5: Hoja de ruta de actualizacion de DRP.
Area encargada: DTI - 01/01/2026 — 31/12/2026

Articulacion Planeacion Estratégica Institucional (Objetivo Estratégico): Optimizar y

modernizar el portafolio institucional de aplicativos y sistemas de informacion

Tarea 1: Analisis y diagndstico de los sistemas de informacion con los que cuenta la
entidad versus sus funcionalidades y las necesidades de Fogafin.

Area encargada: DTI - 01/01/2026 — 30/06/2026

Tarea 2: Plan de modernizacion y optimizacion del portafolio de aplicativos y sistemas
de informacion.

Area encargada: DTI - 01/01/2026 — 30/09/2026

5.5 Proyeccion de presupuesto area de TI

Los costos actuales de operacion y funcionamiento del DTI para la vigencia
anual, hacen parte del presupuesto de la entidad, este puede ser consultado
en la pagina web del Fondo.

Adicionalmente, las justificaciones técnicas y financieras de los proyectos y en
particular de los desarrollos seran presentadas ante las instancias
correspondientes, asi como la aprobacién del presupuesto requerido en caso
de ser necesario.

5.6 Capacitaciones de personal y usuarios

En el marco de la transformacién digital y la mejora continua de los servicios
tecnoldgicos, el fortalecimiento de las competencias del personal y de los
usuarios de TI se convierte en un pilar estratégico para garantizar la eficiencia
operativa, la seguridad de la informacién y el cumplimiento de los objetivos
institucionales. El Plan de Capacitaciones tiene como propdsito principal
desarrollar habilidades técnicas, operativas y de gestidn en los colaboradores,
promoviendo una cultura de conocimiento, innovacién y apropiacion
tecnoldgica.

La capacitacidén sistematica y estructurada permite reducir riesgos asociados
al uso inadecuado de herramientas tecnoldgicas, mejorar la experiencia del
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usuario, optimizar los procesos internos y asegurar una alineacién efectiva
entre la infraestructura tecnoldgica y las necesidades del negocio. Asimismo,
este plan busca fomentar la corresponsabilidad en el uso de los recursos de
TI, fortaleciendo el rol de cada actor en la proteccion de los activos digitales y
en la adopcidon de buenas practicas.

En el desarrollo de las lineas estratégicas del Fondo asociadas al PETI y
teniendo en cuenta ademdas el mapa de conocimiento del Fondo, se
identificaran necesidades tanto individuales como institucionales de
capacitacion, las cuales seran puestas a consideracion de las instancias
pertinentes para su aprobacion.

5.7 Mecanismos para la mitigacion del riesgo operacional y de
ciberseguridad

Fogafin dispone de los siguientes mecanismos para la mitigacién del riesgo
operacional y de ciberseguridad asociados a la implementacion y al

Controles técnicos
y operacionales

Gobernanza y
gestion del riesgos

Seguridad desde el
disefio

Concientizacion y
capacitacion

Cumplimiento
normativo y auditoria

® Marco de gestion de ® Desarrollo seguro * Autenticacién ® Auditorias internas

riesgos
operacionales y de
G

* Comité de
Estrategia
Empresarial.

* Estrategia de
ciberseguridad
alineada con marcos
como ISO 27001,
NIST.(*)

integrando controles
de seguridad

durante todo el ciclo
de vida del software.

1SO 27001 - Sistemas de Gestion de Seguridad de la Informacién (SGSI)
NIST - Cybersecurity Framework (CSF).

robusta y control de
accesos.

* Cifrado de datos en
transito y en reposo.

* Monitoreo continuo
y deteccién de
amenazas.

*® Actualizacién
constante de
sistemas.

*Planes de respuesta * Programas de

a incidentes.

*Planes de
continuidad del
negocio (BCP) y
recuperacion ante
desastres (DRP)

*Simulacros y
ejercicios ciber.

formacién continua
en ciberseguridad

y buenas practicas.

Simulacros de
phishing y
campanas de
concienciacion.

y externas

® Cumplimiento de
normatividad ( Ley
de Proteccion de
Datos, etc.).

® Gestion de
proveedores y
terceros frente a
exigencia de
cumplimiento con
politicas de
seguridad.
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funcionamiento de los desarrollos tecnoldgicos, en coherencia con el marco de
gestion de riesgos institucional.
Ilustracion 10: Mecanismos para la mitigacion del riesgo




Seguimiento PETI

El seguimiento del PETI se realizara en
las sesiones del Comité de Estrategia
Empresarial, utilizando indicadores de
avance de los proyectos de TI definidos
a partir de la herramienta de gestion de
proyectos del Fondo de la cual hace uso
el Departamento de Tecnologias de la
Informacion.




Fogafin

Protegiendo los ahorros de los colombianos




